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KIFU — Hungarian e-infrastructure
services
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KIFU — Hungarian e-infrastructure
services

NIIF Program since 1986 USERS - ACCESS

NETWORK technologies

KIFD
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ICT services — for users

Network
Services

Data network and
Internet
(connectivity, VPN,
multicast, IP, DNS)
Network security and
filtering
Domain name
edulD
eduroam
Managed |dP
TCS
Public IP

Cloud services

Server hosting
Virtualisation
Webhosting
Mail
VolP
Videoconferencing
Videostreaming
Videorepository
Groupware, Collaboration

Supercomputi
ng

HPC capacity

Competence Centre
Scientific applications

Schoolnet
Program

Internet
Managed WiFi
edulD
eduroam, webhosting,
Mail

Tisztaszoftver
(Clean
Software)
Programme

0365/M365 Iservice,
futher services under
development es

Consulting and
expert service

service
System development, IT
architecture design,
Training, Web
accessibility
Field
system engineering
Quality assurance,
education and research
support (including open
science)
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Specific
services
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JMCS
DJP
FIR
KABER
HUNOR
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USER SUPPORT
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NIS2 in Hungary — and KIFU services

. Iz-léjzn%ary is focusing on Critical Entities Resilience Directive (CER) instead of NIS2 (CER and NIS2 directives entered in force January 16,

 CER -EUR-Lex -32022L.2557 - EN - EUR-Lex (europa.eu)

+ CER legal harmonization — Ministry of Interior Affairs — members: telecommunication authority, Prime Minister's Cabinet Office, Ministry of
Foreign Affairs and Trade — rather closed discussion

» Expected result — around end of 2023
 Digital infrastructure providers:

Providers of internet exchange points

Publicly available recursive DNS resolution services, authoritative DNS server providers KIFU
Top level DNS service providers and registries KIFU
Cloud service providers KIFU
Data centre service providers KIFU
Content delivery network services KIFU
Trust service provider KIFU - brokered

Public internet providers

Electronic communication service providers KIFU

Managed service providers

Managed Security Providers 5



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2557

CER legal harmonisation /1

Agazati, alagazati struktira vizsgalata és a lehetséges
alapveto szolgaltatasok

A B C
1. Agazat Alagazat Alapvetd szolgaltatasok
- 8
3.
4,
:’ Villamos energia
7.
8.
9. Tavfiités vagy tavhiités
10.
12.
13,
14.
15.
- Foldgaz
17.
18.
19.
20. Hidrogén
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21.

22,

23.

24,

25.

26.

27.

28.

29.

31.

32.

33.

Kozlekedés

CER legal harmonisation /2

Légi

Tomegkodzlekedés



KIFU CER legal harmonisation /3

Banki szolgaltatasok

Pénziigyi piaci infrastruktdira

Arvizi védmiivek, gitak




- KIFU

CER legal harmonisation /4
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Infokommunikaci
os technologiak

Digitalis infrastruktura

internet-hozzaférési szolgaltatas

DNS-szolgaltatas
legfelsé szintli doménnév-nyilvantartas (a "HU" domain név nyilvantartas és a "HU" felsé szintli domain
miikddés)

felh&szolgaltatas

adatkézpont-szolgaltatas

foldrajzilag elosztott szerverek halézatanak lizemeltetése (tartalomszolgaltaté halézatok)

bizalmi szolgaltata

WMMMMWM

elektronikus hirkozlési szolgaltatasok nyujtéi, amennyiben szolgaltatasaik nyilvanosan elérhetéek

meteorolégiai infrastruktira,

kormanyzati célu elektronikus hirkdzl6 halézatok iizemeltetés

Postai és futarszolgaltatasok|

IKT-szolgaltatasok iranyitasa
(vallalkozasok kozott)

Digitalis szolgaltatok

Vilagdr

mulisorszoras szolgaltatas

iralapu szolgaltatasok nyujtasanak timogatasa

miuholdas szolgéltatés

Grkutatas

féldi miiholdvevd és adéallomas lizemeltetés

foldi iranyité és kommunikaciés kézpont lizemeltetés

miholdas rendszerekhez kapcsolédé foldi infrastrukturak tizemeltetés




CER legal harmonisation /5

82. kézponti dllamigazgatasi szervek miikédése
83. | kézponti nyilvintartasok kezelése, izemeltetése
84, Kézponti kormanyzati kdzigazgatas anyakényvi igazgatas
85. ingatlan-nyilvantartas
86. | térképészet
87. | Kozigazgatas Igazsagszolgaltatas igazsagszolgiltatas (OBH, Flgyészség)
8s8. o . kdzponti segélyhivo szolgaltatas
o=t enaveaeimi szerve
89. infrastruktirsi renddrségi tevékenységiranyitas
90. | katasztrofavédelmi muveletiranyitas
91. Koéznevelés a kéznevelés szempontjabol nélkiilézhetetlen informatikai rendszerek szolgaltatasa
92. | honvédelmi logisztika
93. honvédelmi érdek( gyértas eldallitas
94. honvédelmi érdekbdl nélkiilozhetetlen szolgaltatas
95, az orszag fegyveres védelme
96. NATO szdvetségesi és nemzetkozi szerz6déshdl eredd katonai kdtelezettségek teljesitése
?‘ a nemzetgazdasag honvédelmi céli felkészitése
98. hadiipari kapacitasok, honvédelmi célu tartalékok
99, | Honvédelem honvédelmi célu déntés-elskészités és déntéshozatal
100. haditechnikai eszkozok gyartasa
101. hadfelszerelési ipari kapacitasok
102. javito, karbantarté kapacitas
103. raktarozas




KIFU CER legal harmonisation /6

ashova nem sorolt gépek és gépi
berendezések gyartasa




KIFU approach to implement NIS2
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Planned preparation  policies and procedures regarding the use of
Use GEANT security baseline gl;]ycpr’g)p%irgﬁ_hy and, where applicable,
technical, operational and organizational » human resources security, access control

measures against possible incidents policies and asset management:
risk analysis and regulation of the security of IT, ;s of multi-factor authentication. secure

systems, communication systems within the organization
Incident management; where appropriate.

business continuity, disaster recovery and » Work with our served organisations

crisis management plans; « Strengthen cooperation with eduCSIRT.hu
security of the supply chain (KIFLR and other Hungarian CERT/CSIRTs
security in the acquisition, development and

maintenance of network and information .

g - ] ?
systems — vulnerability management Research organisations

policies and procedures for evaluating the
effectiveness of cybersecurity risk

management measures; « Work on ISO 27001 re-certification

basic cyber hygiene practices and cyber
security training;



Questions?

Mohacsi Janos
mohacsi.janos@kifu.gov.hu
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